省直单位明确采购需求和招标要求一览表

省直单位明确采购需求和招标要求一览表
项目名称：吉林省教育考试院数据库加密设备采购项目
	投标供应商资格条件要求（应符合《政府采购法》、吉政发[2009]19号文件和吉财采购[2008]3号文件规定）：
1.供应商须是具有独立法人资格或其他组织，有能力提供招标货物及服务的企业；
2.供应商如为经销商或代理商，须附所投产品制造商出具的产品授权书；
3.供应商须提供产品制造商的ISO27001信息安全管理体系认证证书和ISO9001质量管理体系认证证书复印件。
4.公示之日起5个工作日内报名结束。

	资金来源及付款时间和条件（如果是采购办批准自行支付的项目，请详细写明付款承诺，如表中填列不下，可另附页详细写明并加盖公章）：财政拨款，验收合格后一次性付款。

	服务时间及地点：合同订立后30日历日，吉林省教育考试院机房（长春市浦东路1388号）

	是否收取履约保证金（履约保证金由采购单位收取和返还）：否。
履约金返还的时间和条件：

	对所需服务质量保证期限要求：三年
是否收取质量保证金（质量保证金由采购单位收取和返还）：否。
质保金收取方式：无
质保金返还的时间和条件：无

	对服务及设备售后服务的要求：合同期内，2小时到达现场，7*24小时服务。

	评标方法和标准：最低价中标

	是否接受超过采购预算的投标：否

	服务需求及技术要求：见附件。

	是否需要召开答疑会、考察现场、专家论证：否

	其他要求 
1、供应商提供的产品要具有省级考试院或国家级教育信息中心同类产品案例，需提交中标通知书或合同协议书复印件

	注：1、本表内容是编制招标文件的依据，应避免含有排他性、指定或者隐含指定品牌、指定供应商（包括指定进口产品）的问题，保证所设定事项公平公正。2、应符合国家有关优先或者强制采购节能、环保、自主创新产品等要求。3、本表如填列不全，请自行扩展。4、表格网站下载：www.jlszfcg.gov.cn


采购单位名称（公章）：吉林省教育考试院          采购单位项目经办人签字：蒯永华 
联系电话：13578690928                                    二○二○年六月二十四日
二、货物需求及技术规格要求
分包号：第一包
（一）项目名称：吉林省教育考试院数据库加密设备采购项目
（二）采购项目预算：477200元人民币，采购人不接受超过采购项目预算的投标。
（三）货物需求及技术规格要求
	序号
	设备名称
	产品描述
	数量
	单位

	1
	数据库加密系统(表加密)
	★性能要求：
2U机架式设备，双电源，板载6电口，16G内存，1T硬盘。1×扩展槽位（扩展可选：2个万兆光/4个千兆光/4个千兆电/8千兆电/8千兆光）。
默认支持4个数据库实例个数单表千万（记录条数)级数据规模
部署方式：
★支持旁路部署方式，实施时不需要改变业务系统及数据库系统的网络拓扑结构，实施后不会影响业务系统对数据库系统的访问。
数据库类型及平台：
★支持Oracle、SQL Server、MySQL（包括Percona和Mariadb）、达梦等数据库
支持Linux、Windows、AIX操作系统
存储加密能力：
★支持以表空间为单位进行数据加密，加密的表空间的数据在数据库中以密文格式存储；不限制加密数据的数据类型，支持数据库系统所有的内置数据类型；提供图形化的数据加密配置；
密钥管理：
★多级密钥体系，至少有根密钥和数据加密密钥两级，使用根密钥对数据加密密钥加密，以保证密钥的安全性；加密系统须保证提供数量足够的密钥，对不同的加密对象（列、表、表空间）使用不同的密钥进行加密，以保证加密数据的安全性；加密系统须提供密钥备份与恢复功能，备份的密钥可以由加密系统导出到安全介质进行存储，备份出的密钥可以恢复到新部署的加密系统且恢复后的加密系统可以正确地进行加密与解密操作。
独立权控：
★被保护数据表的权限控制应独立于数据库的权限控制，防止数据库用户的权限提升引起的数据泄密；具备基于密文的增强访问控制，防止DBA及高权限的数据库用户对敏感数据进行越权访问；授权用户对受保护数据的访问能够限定到指定的IP，只有在指定的IP上才可以访问受保护数据，实现更加精确的授权和访问控制；能够屏蔽在数据库服务器本地登录到数据库系统访问保护表的非法访问行为；
性能要求：
★表空间加密，数据库加密的平均吞吐量相比加密前损失不超过7%；
典型OLTP应用场景下，相同业务压力时加密后数据库服务整体性能损失相比加密前不超过20%。
典型OLAP应用场景下，加密后单表千万级数据规模下的全表扫描和统计分析操作的性能损失相比加密前不超过15%。
资源占用情况：
需要在数据库服务端部署代理或插件实现存储加密时，要能够查看部署于数据库服务端的代理或插件的资源占用情况。
部署于数据库服务端的代理或插件占用的CPU资源不超过1%，占用的内存不超过128MB。
加密算法要求：
★支持AES128、AES256国际标准加密算法；支持国密SM4算法；
透明性：
★支持SQL、PL/SQL、JDBC、ODBC的透明性，应用系统、数据库内存储过程和自定义函数不需要改造；支持Oracle的RAC、异常数据恢复、MVCC、分区等高端特性，数据库内定义的主外键约束不受影响，Check、Null等完整性约束不受影响。加密后，对数据同步透明，原有的数据库实例间数据同步规则和过程不受影响。支持数据库现有的管理工具和维护工具的透明性，数据库管理员依然可以使用现有工具实现数据库管理、备份恢复和数据库运行状态维护。
容灾能力：
★支持主、从互备，及异地灾备等多级容灾能力，防止主机故障、网络故障、程序故障引起的业务损失。同时各种容灾手段应能快速启用、自动切换，且切换期间能保证数据一致性，业务不受损失。
★主、从服务之间的切换应能在3秒之内完成； 
提供离线解密工具，当数据库不能正常启动时，通过离线工具对密文数据文件执行解密操作，还原数据，防止数据丢失。
产品具备应急机制，可以根据用户需要启用，能够在紧急情况下保证加密数据的安全性和业务的连续性。
状态监控：
★提供安全服务运行状态监控与诊断机制，可监控安全服务的运行状况，并对异常情况进行处理，保证安全服务健康运行。
系统管理：
支持三权分立，系统默认设定系统管理员、安全管理员、审计管理员三种角色，可以新建用户，可以为新建用户分配权限。
具有自身安全审计功能，可以对加密系统的所有用户操作进行审计记录。
具有硬件网卡管理功能，可以实现管理口与业务口分离，且支持多个业务口同时工作
产品资质：
产品具备计算机信息系统安全专用产品销售许可证
产品具备计算机软件著作权登记证书
产品具备公安部检验检测报告
产品具备商用密码产品型号证书
厂商资质：
厂商具有国家信息安全漏洞库技术支撑单位等级（三级）证书。（需提供提供相关证明文件）
厂商具有网络安全应急服务支撑单位证书（省级）。（需提供提供相关证明文件）
原厂商具备中国网络安全审查技术与认证中心颁发的（需提供相关证明文件）：
信息安全风险评估服务资质；
信息系统安全集成服务资质；
信息系统安全运维服务资质。
数据库漏洞挖掘能力：
所投产品的生产厂商具备挖掘国际品牌数据库漏洞能力，所挖漏洞被CVE组织收录且具有编号。
所投产品的生产厂商具备挖掘国产品牌数据库漏洞能力，所挖漏洞被CNNVD或CNVD承认且具有编号，必须提供至少3个国外数据库漏洞编号，5个国内数据库漏洞编号。

	1
	台/套


备注： 
1、货物的服务期限：  3 年，自合同签订日起3年
2、货物的服务地点：吉林省教育考试院（长春市浦东路1388号）
3、货物的服务方式：中标人负责保证所提供的所有产品验收合格。
4、标“★”项为必须满足项，不允许负偏离。
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